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Ringkasan penelitian tidak lebih dari 500 kata yang berisi latar belakang penelitian, tujuan dan
tahapan metode penelitian, luaran yang ditargetkan, serta uraian TKT penelitian yang diusulkan.

RINGKASAN

Sejak satu dekade terakhir, dengan adanya internet terjadi pertumbuhan yang pesat terhadap
penggunaan data multimedia. Digitalisasi informasi memberikan manfaat yang besar dalam penurunan
kapasitas penyimpanan dan untuk memudahkan transfer informasi melalui Internet. Namun, hal itu
menyebabkan beberapa masalah serius, seperti pelanggaran hak cipta, masalah autentikasi dan
perubahan konten itu sendiri. Perlindungan intelektual hak milik merupakan isu penting untuk
memastikan integritas dan kepemilikan citra yang diterima. Untuk mengimbangi kesalahan kanal dan
memperbaiki citra yang dirusak, banyak metode deteksi kerusakan dan pemulihan citra telah diusulkan.
Penelitian ini menggunakan teknik penyembunyian informasi atau watermarking dengan memanfaatkan
beberapa informasi penting yang diperoleh dari citra itu sendiri yang dipilih sebagai watermark dan
kemudian dapat diperoleh kembali pada dekoder untuk menutupi bagian yang rusak. Ekstraksi fitur
adalah elemen penting dalam desain pemulihan citra dan algoritma watermarking dan kualitasnya dapat
memiliki pengaruh besar pada hasil kinerja teknik penyembunyian informasi. Tujuan yang ingin diungkap
dalam penelitian ini adalah untuk mengembangkan metodologi yang efektif untuk ekstraksi fitur dalam
domain Discrete Cosine Transform (DCT) dan menerapkannya dalam desain citra adaptif self-recovery
dan algoritma citra watermarking. Metodologinya adalah menggunakan koefisien DCT yang paling
signifikan yang bisa ada rentang frekuensi untuk mendeteksi dan mengklasifikasikan pola tingkat abu-
abu. Dengan cara ini, variasi tingkat abu-abu dengan rentang frekuensi spasial yang lebih luas dapat
dilihat tanpa peningkatan kompleksitas komputasi dan diharapkan mampu membedakan pola tingkat
abu-abu untuk orientasi tepi sederhana seperti pada kebanyakan metode berbasis DCT yang ada. Hasil
dari penelitian ini diharapkan mampu memberikan kontribusi untuk perlindungan intelektual hak milik
yang dapat memastikan integritas dan kepemilikan dokumen digital yang diterima. Tingkat kesiapan
teknologi yang diusulkan adalah tingkat 5

Kata kunci maksimal 5 kata

Discrete Cosine Transform (DCT), authentication and tampering localization, Digital watermarking

Latar belakang penelitian tidak lebih dari 500 kata yang berisi latar belakang dan permasalahan
yang akan diteliti, tujuan khusus, dan urgensi penelitian. Pada bagian ini perlu dijelaskan uraian
tentang spesifikasi khusus terkait dengan skema.

LATAR BELAKANG
Saat ini penggunaan data multimedia digital meningkat tajam karena kemudahan dalam

proses produksi, penyimpanan, pengelolaan, dan pendistribusiannya. Dengan kemudahan
tersebut tidak menutup kemungkinan disalahgunakan oleh pihak yang tidak bertanggungjawab
untuk mengubah isi dari informasi digital yang kemudian menyebarkannya demi tujuan yang
negatif. Selanjutnya, dengan digitalisasi informasi memberikan manfaat yang besar dalam
penurunan kapasitas penyimpanan dan memudahkan transfer informasi melalui Internet. Namun,

hal itu menyebabkan beberapa masalah serius, seperti pelanggaran hak cipta, masalah otentikasi



dan perubahan konten itu sendiri {(Shoaib & Mahajan, 2015); (Vyas dkk, 2014); (Wang dkk,
2010)}. Oleh karena itu, kebutuhan autentikasi multimedia digital menjadi isu penting untuk
melindungi dari penyalahgunaan orang yang tidak tepat serta memastikan integritas dan
kepemilikan citra yang diterima (Thongkor dan Amornraksa, 2012).

Integritas dan keaslian citra digital dapat dijamin dengan menggunakan teknik peneyembunyian
informasi atau watermarking {(Dhole & Patil, 2015); (Han dkk, 2013)}. Teknik watermarking
bertujuan menyisipkan tanda digital (disebut sebagai watermark) ke dalam media asal (disebut
host). Watermark merupakan string data yang bisa terlihat (perceptible) atau tidak terlihat
(imperceptible) (Cao dkk, 2017). Watermark yang tidak terlihat adalah informasi yang
tersembunyi dalam citra dapat berupa logo perusahaan, pesan yang menunjukkan kepemilikan
citra, bagian dari citra host, dan bahkan salinan penuh dari citra host itu sendiri {(Vyas dkk,
2014); (Hsu & Tu, 2011)}. Hal ini nantinya dapat diekstraksi dengan menggunakan skema pra-
desain ekstraksi untuk berbagai tujuan, termasuk verifikasi integritas konten, otentikasi
kepemilikan, pesan rahasia dan sebagainya. Kelemahan teknik yang dikembangkan di (Chen &
Lu, 2012), fokus pada deteksi apakah gambar dirusak atau tidak, tidak jelas menentukan lokasi
dan jumlah informasi yang dirusak.

Teknik fragile dan semi-fragile watermarking merupakan metode yang banyak
digunakan untuk proses autentikasi. Teknik fragile watermarking bertujuan mendapatkan
autentikasi yang akurat, sehingga bila terdapat kerusakan, teknik ini mampu mendeteksi dan
melokalisasi modifikasi sekecil apapun. Sedangkan teknik semi-fragile watermarking bertujuan
membatasi modifikasi konten penting dan mendeteksi perubahan konten yang tidak sesuai.
Pemakaian kedua jenis watermarking tersebut saat ini diarahkan bukan hanya mendeteksi dan
melokalisasi perubahan konten, namun juga dapat memulihkan konten yang mengalami
kerusakan {(Chen dkk, 2012); (Qin, 2012)}. Metode ini tidak hanya mendeteksi dan mencari
modifikasi dalam citra, tetapi juga memulihkan daerah yang diubah tersebut dengan informasi
yang tersembunyi dalam citra. Watermark tidak lagi sebuah logo atau sepotong pesan, melainkan
citra itu sendiri {(Zhang dkk, 2011); (Shruthy & Varghese, 2015); (Singh, 2016); (Cao dkk,
2017)}. Citra asal biasanya dikurangi menjadi ukuran yang sesuai yang disebut sebagai fitur
citra, yang masih berisi informasi yang cukup untuk mewakili data citra asli. Fitur citra ini
kemudian tertanam ke dalam citra asli melalui berbagai teknik untuk membentuk citra yang ter-

watermark. Kualitas citra ter-watermark biasanya cukup tinggi, citra ini yang kemudian



dipublikasikan di internet sebagai pengganti citra asli. Dalam kasus ini, bilamana citra ter-
watermark rusak, maka fitur citra yang disisipkan tersebut dapat diekstraksi untuk
merekonstruksi citra.

Kebanyakan metode pemulihan citra yang ada memanfaatkan properti kehalusan dari
citra, dimana intensitas dari satu piksel ke piksel terdekatnya bervariasi secara halus. Metode
tersebut fokus pada blok-blok bersebelahan yang valid secara spasial atau temporal untuk
menutupi kerusakan {(Vyas dkk, 2014); (Hsu & Tu, 2011)}. Karena beberapa bagian dari citra
dapat memiliki variasi intensitas yang tinggi, maka metode tersebut tidak selalu bekerja cukup
baik bila dilihat dari kualitas citra untuk blok-blok yang komplek (Chetan & Shivananda, 2014).
Metode yang ada untuk deteksi kerusakan dan perbaikan citra memerlukan banyak data yang
disisipkan kedalam citra asli untuk kepentingan autentikasi dan perbaikan citra. Hal ini secara
signifikan mengurangi kualitas persepsi dari citra terwatermark. Selanjutnya lokalisasi proses
deteksi kerusakan dan pemulihan tidak efisien (Hemida dkk, 2017). Metode yang ada juga tidak
memvalidasi deteksi kerusakan dan pemulihan terhadap beberapa serangan penyisipan,

penghapusan dan penggantian data digital

Tinjauan pustaka tidak lebih dari 1000 kata dengan mengemukakan state of the art dan peta
jalan (road map) dalam bidang yang diteliti. Bagan dan road map dibuat dalam bentuk
JPG/PNG yang kemudian disisipkan dalam isian ini. Sumber pustaka/referensi primer yang
relevan dan dengan mengutamakan hasil penelitian pada jurnal ilmiah dan/atau paten yang
terkini. Disarankan penggunaan sumber pustaka 10 tahun terakhir.

TINJAUAN PUSTAKA
Berdasarkan penelusuran literatur untuk tahap pengembangan yang pertama,

penelitian ini mengadopsi teknik self-embedding watermarking, dimana beberapa informasi fitur
yang signifikan diekstrak dari citra asli dan disisipkan kembali ke dalam citra itu sendiri.
Kemudian, citra asli dengan data yang disisipkan dikodekan dan ditransmisikan. Pada dekoder,
data yang disisipkan di rekonstruksi dan citra asli di dapatkan kembali berdasarkan rekonstruksi
data yang disisipkan bersamaan dengan metode post-processing. Karena beberapa informasi dari
data yang hilang disisipkan ke dalam paket yang diterima, kemungkinan bahwa pemulihan
kerusakan dapat dilakukan lebih baik dengan bantuan data yang disisipkan tersebut. Sepanjang
algoritma watermarking didesain dan data yang akan disisipkan dipilih secara hati-hati, akan
menjadi metode yang potensial untuk meningkatkan performansi pemulihan citra digital yang

ditransmisikan melalui jaringan error-prone.



Adapun kinerja skema self-embedding pada umumnya diberikan dalam hal kualitas
citra terwatermark dan pemulihan kondisi setelah mengalami kerusakan. Kualitas citra yang
dipulihkan dapat dievaluasi melalui nilai PSNR dan kondisi restorasi bergantung kepada tingkat
gangguan (yaitu jumlah modifikasi). Kualitas citra yang pulih ini dan tingkat gangguan sangat
terkait satu sama lain, dan pertukaran antara keduanya perlu diseimbangkan dengan benar.
Karena ini trade-off, tidak ada model umum untuk masalah pemulihan konten meskipun adanya
berbagai skema yang mampu memulihkan konten yang dirusak (Chamlawi, 2009) (Wang dkk,
2010) (Eswaraiah & Reddy, 2014). Secara umum permasalahan skema self-embedding fragile
watermarking yang ada dapat dikelompokkan sebagai berikut:

a. Pemetaan blok yang tidak aman

Dalam skema self-embeding watermarking pemetaan blok diperlukan untuk proses
penyisipan watermark sebagai sebuah paylod pada blok tersebut. Terdapat beberapa metode
pemetaan blok, kebanyakan menggunakan transformasi linier: transformasi 2-D (Zhang &
Wang, 2008), (Li dkk, 2011), dan transformasi linear 1-D (Zhang dkk, 2017), (Bravo-Solorio &
Nandi, 2011), (Lin dkk, 2004) dan transformasi Arnold (Chow, 2017). Namun, karena
terbatasnya jumlah derajat kebebasan, transformasi linear mudah didapat dari hanya beberapa
citra sampel, dan lemah dari sudut pandang keamanan (Shruthy & Varghese, 2015), (Lin dkk,
2006). Untuk mengatasi masalah ini, pada penelitian ini penggunaan transformasi linier bisa
dilakukan dengan pemilihan kunci yang menggunakan bilangan prima.

b. Modifikasi yang tidak terdeteksi

Karena keterbatasan pada kemampuan penyisipan watermark, fitur dari blok citra
umumnya terdiri dari koefisien transformasi terkuantisasi, misalnya koefisien koordinat orde
tinggi yang dikuantifikasi tinggi (Yu dkk, 2014) atau diambil dari modulo intensitas rata-rata
citra asli (Zhang & Wang, 2008).

Dalam Xiao & Shih, penulis mengusulkan skema watermarking hirarkis. Dalam
skema ini, prosedur deteksi kerusakan empat tingkat digunakan dengan menggunakan 2 bit
autentikasi dan dilakukan pada ukuran 2 X2 sub-blok dari blok ukuran 4x4. Skema ini tidak kuat
terhadap serangan kolase dan vektor kuantisasi (VQ) karena bit-bit autentikasi suatu blok
terpisah dari blok-blok lainnya. Serangan yang tidak mengubah fitur ini akan gagal dideteksi,

sehingga perlu ditambahkan bit autentikasi yang mengandung struktur intensitas rata-rata blok.



¢. Kegagalan lokalisasi kerusakan

Karena skema self-embedding watermarking umumnya mencakup fitur satu blok
citra ke blok lain, ketergantungan block-wise yang dihasilkan membuat sulit untuk mendeteksi
dan melokalisir gangguan. Untuk mengatasi masalah ini, Lin dkk mengusulkan agar validitas
blok gambar ditentukan oleh data autentikasi tambahan di blok. Secara khusus, pada penelitian
ini pay load watermark dibedakan menjadi data autentikasi dan data restorasi. Data autentikasi
untuk blok dipasang di blok itu sendiri, sedangkan data pemulihan dipasang di blok yang
berbeda.

d. Kualitas pemulihan

Dalam banyak skema self-embedding, bit pemulihan dari suatu sub-blok tertentu
selalu disembunyikan di blok itu sendiri atau blok lain dari citra. Pemulihan ini dapat gagal
ketika blok atau blok yang berisi bit pemulihannya juga mengalami kerusakan, dinamakan
coincidence problem. Jika sebagian besar citra mengalami kerusakan, kualitas citra yang
dipulihkan umumnya buruk.

Dari kelebihan dan kelemahan beberapa metode dan permasalahan yang ada, dapat
diambil posisi penelitian yang diusulkan seperti ditunjukkan pada Gambar 1, dimana akan
mencoba menggabungkan beberapa metode dan mengungkap skema baru untuk proses
autentikasi dan restorasi citra dengan perbandingan diantara metode yang sudah ada seperti pada
Tabel 2 yang menunjukkan 7 hal yang menjadi acuan dalam pengembangan metode, yaitu:
ukuran blok, pemetaan blok, pembangkitan bit autentikasi, pembagian bit restorasi, domain
penyisipan watermark, proses deteksi, serta proses restorasi.

Citra asli dibagi menjadi blok-blok yang tidak overlap dengan ukuran blok tetap
mempertahankan 2X 2 piksel karena berdasarkan eksperimen yang telah dilakukan oleh Chetan
& Shivananda (2014) dengan ukuran blok yang berbeda-beda mendapatkan hasil pengukuran
seperti terlihat pada Tabel 1. Hal ini menunjukkan bahwa blok ukuran 2X2 memberikan akurasi
yang lebih besar dalam mendeteksi kerusakan.

Setelah citra asli dibagi menjadi blok-blok, untuk menyisipkan informasi diperlukan
pengacakan blok menggunakan transformasi linier 1D. Penggunaan transformasi linier 1 D

dilakukan dengan pemilihan kunci yang tepat agar mendapatkan pemetaan blok satu-satu.



Secara umum, berdasarkan studi literatur bahwasanya paylod berkisar antara 1
sampai dengan 3 bpp. Kualitas citra terwatermark dilihat dari tingginya nilai PSNR, sehingga
untuk mengurangi distorsi nilai LSB yang mungkin adalah maksimal mengganti 3 LSB dan dan
tetap mempertahankan nilai MSB.

Dengan menggunakan 3 LSB diharapkan lebih banyak informasi yang dapat
disisipkan dengan tetap menjaga kualitas citra terwatermark. Bit autentikasi dipilih
menggunakan bit parity dan bit yang diambil dari intensitas rata-rata tiap blok 2X2 dengan
mengunakan sebuah kunci rahasia yang dapat menghemat memori.

Kelemahan skema fragile watermarkin adalah watermark dapat dihancurkan oleh
operasi pemrosesan citra yang umum seperti kompresi JPEG, peningkatan kontras dan
penyaringan. Oleh karena itu, pada tahap selanjutnya dikembangkan teknik robust watermarking
untuk meningkatkan ketahanan watermark dalam proses ekstraksi pada domain frekuensi. Pada
penelitian ini menggunakan DCT untuk penyisipan berbasis blok yang lebih tahan terhadap
kompresi JPEG. Dengan memanfaatkan kelebihan dan kelemahan kedua metode watermark
tersebut, pada roadmap penelitian yang terakhir dikembangkan secara bersamaan teknik dual
watermarking dapat menolak beberapa operasi pemrosesan citra umum dengan kemampuan

deteksi dan restorasi yang baik.

Tabel 1. Akurasi deteksi kerusakan dengan ukuran blok yang berbeda

Ukuran blok Akurasi deteksi kerusakan
(piksel) (%)
2x2 97
4x4 91
6x6 87
8x8 79
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Gambar 1. Posisi teknik self-embedding fragile watermarking yang diusulkan

2x2 | | 3x3 4x4 || 8x8 Bit Bit L P
piksel | | piksel piksel | | piksel Autentikasi Restorasi
Transformasi | | Transformasi Deret Koefisien | | Frekuensi Binary Intensitas Rata-
Linier Armold Pseudorandom Kuantisasi | | Sub-band I\I;IUZQISI rata Blok
odulo
(Zhang dkk, 2011) (Singh dkk, 2016) (He dkk, 2012) (Rakhmawati dkk, 2019)
Cek Koordinat Intensitas Rata-Rata
Parity LRC oiksel | | 2N | | Biok + Cek parity
(Lin dkk, 2005) . (Qin dkk, ,
(W ckk 2013 S9N 9Kk 2018) o6 (Cao dkk, 2017) (Rakhmauwtidkk, 2016)

Tabel 2 Perbandingan metode yang diusulkan diantara metode yang sudah ada

Metode Fragile He dkk Lin dik (200S) Singh dkk Cao dkk Mgitl‘l’gfl:;l“g
Watermarking (2012) (2016) 2017) (2019)
Ukuran Blok 3x3 22 2X%2 2X%2 2X%2
Pemetaan Blok Deret Transformasi Transformasi Deret Transformasi
Pseudorandom Linier 2-D Linier 2-D pseudorandom linier 1-D
Bit autentikasi Intensita  rata- | Cek parity LRC & | Hash data Cek parity &
rata blok Threshold Intensitas rata-
rata blok
Bit restorasi Binary  Fungsi | Frekuensi Sub- | Koefisien Deret bit MSB Intensitas-rata-
modulo band Kuantisasi rata blok
Domain Spasial: Spasial: Spasial: Spasial: Spasial:
2 LSB 3 LSB 3 LSB 3 LSB 3LSB
Proses Deteksi Tidak Hirarki Hirarki Hirarki Hirarki Tidak Hirarki
Proses restorasi Tidak Hirarki Tidak Hirarki Tidak Hirarki Tidak Hirarki Hirarki




Teknik Robust

Watermarking
DFT DCT DWT SVD
‘ Metode Lai dkk (2011)
v v
Pemilihan Pemilihan
Blok Koefisien DCT
v v w v v
Jumlah Deret Blok
koefisien 0 Variansi Citra Entropy Random sesuai kapasitas
minimal watermark

(Huang dkk, 2016) (Ariatmanto dkk, 2020) (Ernawan dkk, 2018) (Wedaj dkk, 2017) (Rakhmawati dkk, 2020)
(Rakhmawati dkk, 2020)

. Frekuensi Frekuensi ’ Lo
Kuantisasi Kuadrat Distorsi minimum
Bawah Tengah
(Wedaj dkk, 2017) (Chen dkk, 2017) (Rakhmawati dkk, 2020)
v | v
Korelasi Pasangan piksel
koefisien Inter- berkuantisasi Random
block sama
(Ko dkk, 2020) (El'arbi dkk, 2013) (Singh dkk, 2018)

(Ariatmanto dkk, 2020)
(Ernawan dkk, 2018)

Gambar 2. Posisi teknik robust watermarking yang diusulkan

2016) adalah watermark tidak tahan terhadap operasi pemrosesan citra umum seperti kompresi
JPEG, peningkatan kontras, dan penyaringan. Oleh karena itu, pada tahap 2 dikembangkan
metode robust watermarking dimana posisi penelitian yang dikembangkan bisa dilihat pada
Gambar 2. Selanjutnya ditahap 3 kedua metode tersebut dikombinasikan membentuk skema
dual watermarking dengan beberapa kontribusi didalamnya, terutama dapat melakukan 3 fungsi

watermarking secara simultan dalam satu citra asli. Adapun posisi penelitian dual watermarking

dapat dilihat pada Gambar 3.

bertentangan harus dipenuhi pada saat yang sama: (1) watermark harus tidak terlihat, dan (2)

watermark harus kuat dan sangat sulit untuk dihilangkan. Adapun perbandingan metode yang

diusulkan tapat dilihat pada Tabel 3.

(Byun, 2019)

Kelemahan teknik fragile watermarking sebagaimana disebutkan oleh (Singh dkk,

Dalam merancang skema robust watermarking, dua persyaratan yang saling




Tabel 3. Perbandingan metode robust watermarking yang diusulkan diantara metode yang sudah
ada

Metode ROt.)USt Jenis Citra Me.to.de Pemilihan Blok | Pemilihan lokasi penyisipan
Watermarking penyisipan
Metode Lai dkk Citra Abu SVD Entropy terendah Threshold

(2011)

Metode Citra Abu DCT Varians Frekuensi tengah- 5 lokasi
Ariatmanto dkk(2020) terendah piksel dengan aturan tertentu
Metode Ko dkk (2020) Citra Abu DCT Random Frekuensi Tengah- korelasi

koefisien interblok
Metode Byun dkk Citra Warna DCT Random Frekuensi Tengah- korelasi
(2019) koefisien interblok
Metode Liu dkk Citra Warna DWT 1 level Deret integer Sub-band HH
(2018) blok- subband
LL
Metode Hachiehi dkk Citra Abu dan Warna | DWT 2 Level Deret integer Sub-band LL,LH,HL, HH
20 1g8)g blok- subband
LL
Metode Yan Citra Abu dan Warna DCT Deret integer Frekuensi tengah-
diusulkan & blok DCT eksperimental dan
Distorsi minimum
Teknik Dual
Watermarking
|
v v v v
Spasial-DCT DFT-DWT | |DCT-DWT | | DWT-SVD | | DCT-SVD | | Spasia-DWT sz;ss'fa'l
(Patra dkk, 2010) (Rungraungsilp  (Benoraira (Wang dkk, 2009)  (Lai, 2011) (Han dkk, 2013)  Dolourian dkk (2018)
. dkk, 2012) dkk, 2015) )
(Al-Shehhi dkk, 2013) ’ (Chow dkk, 2017) (Luo dkk,2019) (Liu dkk, 2018)

(Rakhmawati dkk, 2020) (Hurrah dkk, 2018) (Makbol dik, 2014)

Gambar 3. Posisi teknik dual watermarking yang diusulkan

Tabel 4 Perbandingan metode dual watermarking yang diusulkan diantara metode yang sudah
ada

Parameter Hurrah dkk Liu dkk Bolourian Skema Yang
(2018) (2018) dkk (2018) diusulkan
Tipe Watermark Binary Gray Gray Binary
Tipe Dual Fragile + Robust Fragile + Fragile + Fragile + Robust

Watermarking Robust Fragile

Domain Penyisipan Spasial + DCT | Spasial + DWT Sg;zls?;r Spasial + DCT




) Not Blind + Not Blind + Blind + ) )
Proses Deteksi Blind Blind Blind Blind + Blind
Perhndupngan Hak Yes Yes No Yes
Cipta
Autentikasi Citra Yes Yes Yes Yes
Restorasi Citra No No Yes Yes

Tahap 3 dilakukan teknik dual watermarking yang menggabungkan antara spasial domain dan
frekuensi domain, adapun posisi penelitian yang dilakukan dapat dilihat pada Gambar 3, dimana
keunggulan utamanya adalah dapat memfasilitasi 3 fungsi dalam satu citra, yaitu untuk
perlindungan hak cipta, autentikasi citra dan restorasi citra seperti terlihat pada Tabel 2.9.
Adapun roadmap penelitian yang dilakukan dapat dilihat pada diagram fishbone Gambar 4.
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Skema Restorasi . . o
e d Analisa Deteksi .
Analisis Kinerja Kerusakan » Analisis Ketahanan
—
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Skema Autentikasi
—_—

Teknik watermarking
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Gambar 4. Diagram fishbone penelitian yang diusulkan

Metode atau cara untuk mencapai tujuan yang telah ditetapkan ditulis tidak melebihi 600 kata.
Bagian ini dilengkapi dengan diagram alir penelitian yang menggambarkan apa yang sudah
dilaksanakan dan yang akan dikerjakan selama waktu yang diusulkan. Format diagram alir
dapat berupa file JPG/PNG. Bagan penelitian harus dibuat secara utuh dengan penahapan yang
jelas, mulai dari awal bagaimana proses dan luarannya, dan indikator capaian yang ditargetkan.
Di bagian ini harus juga mengisi tugas masing-masing anggota pengusul sesuai tahapan
penelitian yang diusulkan.




METODE
Adapun pengembangan aplikasi rekayasa perangkat lunak dalam penelitian ini

menggunakan model waterfall seperti terlihat pada Gambar 5, dimana tahapan yang harus dilalui
meliputi analisa kebutuhan, desain sistem, implementasi, integrasi dan pengujian, serta

pemeliharaan.

Analisa Kebutuhan

h A

Desain Sistem

4 Y

Implementasi

4 Y

Pengujian

A

Pemeliharaan

Gambar 5. Tata urutan perancangan simulasi dan implementasi

1.1. Analisa Kebutuhan
Tahap analisis yaitu tahap untuk mengidentifikasi dan mendapatkan data mengenai
kebutuhan apa saja yang diperlukan dalam perancangan dan pengimplementasian sistem dan
pemikiran untuk perancangan selanjutnya.
a. Analisis kebutuhan pemakai
Analisis mengenai kebutuhan apa saja yang dibutuhkan oleh pemakai yang harus diterapkan
pada sistem atau perangkat lunak. Dalam hal ini pemakai membutuhkan sebuah komputer
dengan minimum 3.30 GHz Intel i3 processor, memori 4.00 GB, dan sistem operasi
Windows 7.
b. Analisis kerja
Analisis mengenai data unjuk kerja yang akan dilakukan oleh sistem yang dirancang. Data
unjuk kerja meliputi tiga jenis evaluasi, yaitu evaluasi imperceptibility, ketahanan
watermark, dan deteksi kerusakan. Evaluasi imperceptibility dari citra terwatermark dan

citra hasil restorasi menggunakan ukuran PSNR dan SIM, masing-masing dihitung



menggunakan persamaan 2.20 dan persamaan 2.21. Untuk evaluasi ketahanan ekstraksi
watermark menggunakan ukuran SIM pada persamaan 2.22 dan BER pada persamaan 2.23.
Sedangkan evaluasi keberhasilan proses deteksi dihitung menggunakan PFD pada
persamaan 2.32.

Analisis data

Analisis mengenai data apa saja yang akan diproses baik sebagai masukan maupun sebagai
keluaran. Sebagai masukan adalah citra abu dan citra warna dengan ukuran M x M, dimana
M merupakan kelipatan dua, dalam penelitian ini menggunakan ukuran 512x 512.
Selanjutnya data luaran adalah menghasilkan citra yang telah disisipi watermark serta citra
hasil restorasi setelah mengalami kerusakan dengan kualitas yang baik.

Analisis teknologi

Analisis mengenai teknologi apa yang akan dipakai dalam sistem yang akan dirancang. Pada

penelitian ini simulasi dilakukan dengan menggunakan Matlab R2015a.

1.2. Desain Sistem

Desain merupakan tahap melakukan pemikiran untuk mendapatkan cara terefektif

dan efisien mengimplementasikan sistem dengan bantuan data yang didapatkan dalam tahap

analisis. Di dalam desain akan didapatkan sebuah kerangka untuk mengimplementasikan sistem.

Ada beberapa tahap dalam desain yaitu:

a.

Desain umum blok diagram kerja

Desain mengenai blok diagram kerja sistem secara keseluruhan yang masih bersifat umum
seperti terlihat pada Gambar 6. Hal ini menunjukkan bahwa pengembangan teknik
watermarking sebagaimana di jelaskan pada bagan fishbone Gambar 3.1 terdiri dari tiga
tahap utama, yaitu teknik fragile watermarking, teknik robust watermarking, dan dual

watermarking.
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Gambar 6 Blok Diagram Tahapan Penelitian. (a) Tahap 1: metode fragile watermarking. (b)
Tahap 2: metode robust watermarking. (c¢) Tahap 3: metode Dual Watermarking

b. Desain blok diagram

Desain blok diagram menggambarkan urutan proses dan hubungan antara proses secara
mendetail didalam suatu sistem seperti ditunjukkan pada Gambar 7 yang menjelaskan prosedur
pembangkitan dan penyisipan komponen watermark disisi enkoder dan proses autentikasi dan
restorasi citra digital disisi dekoder untuk skema yang diusulkan dengan pengembangan pada
kotak merah untuk pembangkitan dua buah watermark dan proses penyisipan menggunakan
modifikasi teknik LSB.
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